
Josy « Authentification centralisée pour les applications web » 

La gestion des identités au CNRS
Le projet Janus

Claude Gross

CNRS/UREC 



Josy « Authentification centralisée pour les applications web » 

Janus : les origines

Fin 2007 : Annonce de ƭΩƻǳǾŜǊǘǳǊŜŘΩǳƴ ǎŜǊǾƛŎŜ 
ouvert à toutes les unités CNRS 

ÅBesoin ŘΩǳƴŜsolution ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴsure et 
couvrantƭΩŜƴǎŜƳōƭŜdes personnels. 

ÅDepuis 2001, utilisation des certificats CNRS 
ÅConstat de la difficulté à couvrir ƭΩŜƴǎŜƳōƭŜdes unités.

ÅProblème ŘΩƛƴǘŜǊƻǇŞǊŀōƛƭƛǘŞavec les partenaires. 

Démarrage du projet Janus 

ÅOffrir une solution de gestion ŘΩŀŎŎŝǎaux 
applications CNRS, ǎΩŀǇǇǳȅŀƴǘsur le SI existant et 
compatible avec lui.
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Janus : les objectifs

Objectifs initiaux

Å5ƛǎǇƻǎŜǊ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴcentralisé
pour les besoins internes au CNRS

Å5ƛǎǇƻǎŜǊ ŘΩǳƴ outil de gestion des autorisations

ÅInteropérabilité avec nos partenaires

ᾛTechnologie Shibboleth

Besoins

ÅUn fournisseur ŘΩƛŘŜƴǘƛǘŞǎ

ÅUn référentiel (annuaire des personnels) 
Authentification

ÅOutil de gestion des autorisations
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Janus : le contexte

Projet Contraint en délai

Å1er client à T+4 mois

Intégrable dans le SI 

ÅIdentifiant @mail utilisé dans les applications 
impactant le plus ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ. 

ÅLaisser la possibilité de ǎΩŀǳǘƘŜƴǘƛŦƛŜǊpar 
user/password ou par certificats CNRS

Utilisant les briques existantes du SI. 

ÅDémarrage avec un annuaire incomplet mais déjà en 
place puis ŎƻƴǎǘǊǳŎǘƛƻƴ ŘΩǳƴ ƴƻǳǾŜŀǳ référentiel.

ÅIntégration dans une architecture réseau sécurisée
déjà en place (pare-feux, DMZ, répartiteur de Charge) 
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Référentiel

BesoinŘŜ ŘƛǎǇƻǎŜǊ ŘΩǳƴ annuaire

ÅAdressant ƭΩŜƴǎŜƳōƭŜdes personnels des unités

ÅContenant les bons choix ŘΩŀǘǘǊƛōǳǘǎ

ÅAvoir un service hautement disponible

Un projet à part entière

ÅSpécification des besoins όƛƴǎǘŀƴŎŜǎΣ ǇƻǇǳƭŀǘƛƻƴǎΧύ 

ÅConstruction du schémaŘΩŀƴƴǳŀƛǊŜet alimentation ς
reprise des données

ÅOrganisation
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Référentiel - Spécifications

Choix de ƭΩƛŘŜƴǘƛŦƛŀƴǘ

ÅPour ƭΩǳǘƛƭƛǎŀǘŜǳǊ=  mail « annuaire central »

Annuaire de fonctions ou de personnes ?

ÅSource principale de données = « annuaire central » : 
annuaire de fonctions

ÅPrésence et unicité du mail non garanties

ÅRéférentiel : choix ŘΩǳƴ annuaire de fonctions
Å1 personne avec N fonctions a N entrées dans le Référentiel. 

ÅGarantie de ƭΩǳƴƛŎƛǘŞdu mail

ÅCompte sans mail invalidé
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Référentiel - Spécifications

RèglesŘΩǳǘƛƭƛǎŀǘƛƻƴ: 

Åpas ŘΩŀƧƻǳǘŘΩŜƴǘǊŞŜǎmanuelles

Åpas de comptes génériques

Information pour les gestionnaires et directeurs
ŘΩǳƴƛǘŞǎsur les nouveaux usages des données
entrées et leur sensibilité
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Référentiel - Contenu

Reprise des informations disponibles dans ƭΩŀƴƴǳŀƛǊŜ
central (Labintel) 

Ajout ŘΩŀǘǘǊƛōǳǘǎspécifiques : Tags (définition de 
rôlesύ Σ ¦ǎŜǊ {!tΣ Χ

Pour la suite : définir des rôles intéressants à 
valoriser et les intégrer dans le référentiel

Å9Ȅ Υ !/ahΣ /{{LΧ 

ÅUn des buts de la suite de Janus traitant de la gestion
des accréditations. 
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Référentiel - Alimentation
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Architecture IdP

Authentification

Å2 modes :

ÅPar certificat personnel CNRS
validation du certificat

+

existence email dans référentiel

ÅPar identifiant/mot de passe

Identifiant = email

Service ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴCAS

{
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Architecture IdP - Composants

IdP :  2 serveurs avec :

Åserveur httpd apache

Åmodule mod_jk

Åtomcat

Åshibboleth IdP 1.3.3 + extension Hashib

ÅCAS

Référentiel : 2 serveurs LDAP  (Oracle OID)

2 répartiteurs de charge (BIGIP 3400 ςF5)

2 pare-feux (CISCO ASA 5540)

2 routeurs (CISCO 3845)
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Architecture IdP - Composants
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Bilan

Le fournisseur ŘΩƛŘŜƴǘƛǘŞǎCNRS est opérationnel
depuis avril 2008

Le nouveau référentiel est opérationnel depuis
janvier 2009

Intégration dans fédération Education/Recherche en 
juillet 2009
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Suites du projet : problèmes actuels

Sécurisation du service

ÅNécessité ŘΩǳƴ ǎƛǘŜ ŘŜ secours

Déconnexion

ÅProblème du SLO : Single logout

SSO et compte unique

ÅAccompagnement des utilisateurs
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Suites du projet : évolutions

Gestion des habilitations

ÅSpécifications ŘΩǳƴ ŜƴǎŜƳōƭŜǎ ŘŜ rôles, fonctions et 
droits associés

ÅModifications référentiel

ÅChoix des outils de gestion

ÅGestion distribuée

ÅPossibilité de délégation
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Suites du projet : évolutions

2 modes ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

ÅCertificat personnel

ÅIdentifiant/mot de passe

# applications avec # besoins de sécurité

ᾖ Nécessité de niveaux de confiance
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Conclusions

Les problèmes

ÅRéférentiel de fonctionsᾛ référentiel de personnes

ÅTechnologie complexe

ÅQualité du référentiel

ÅCriticité du service

ÅLes utilisateurs

ÅQuels niveaux de sécurité pour ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ?
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Conclusions

Apports du projet

ÅPour les utilisateurs

Åcompte unique et SSO

ÅAccès aux ressources de la fédération

ÅPour les administrateurs ŘΩŀǇǇƭƛŎŀǘƛƻƴǎ

Ådélégation de la gestion de ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

Åpossibilités de gestion des droits ŘΩŀŎŎŝǎ

ÅAmélioration de la sécurité des accès aux applications 

ÅAmélioration de la qualité des données du SI

ÅDisponibilité ŘΩǳƴ référentiel des personnels
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