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Janus : les origines

Fin 2007 : Annonce def Q2 dzgREMdrydzNEBS N.
ouvert a toutes les unités CNRS

ABesoin R Q dzyfusion R QI dzil K S ysirele® A O
couvrantf QS y adasB@sbnSels.

ADepuis 2001, utilisation des certificats CNRS
A Constat de la difficulté 3 couvrirf QS V & d8sYdites.S
A Probleme RQA Y I S NPaelSdslpardenatred. (i S

Démarrage du projet Janus

A Offrir une solution de gestion R QI Gu» § &
applications CNRS, & QI LJL3dzdelSI ¢xistant et
compatible avec lui.
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Janus : les objectifs

Josy « Authentification cen

Objectifs initiaux
A5 A & LJ2 a4 SN RQdayzi & S ydrithatdds O I

pour les besoins internes au CNRS
A5 A & LJ2 & &iNdle Be&idmfes autorisations
A Interopérabilité avec nos partenaires

"HTechnologie Shibboleth
Besoins
A Un fournisseur RQA RSY U A (1 S &

A Un référentiel (annuaire des personnels)
Authentification

A Outil de gestion des autorisations
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Janus : le contexte

Projet Contraint en délai
A ler client a T+4 mois

Intégrable dans le SI

Aldentifiant @mail utilisé dans les applications
impactantleplusR Qdzii A . A & S dzNA

ALaisser la possibilité de & QI dz(i Kgary d A F A SN
user/password ou par certificats CNRS
Utilisant les briques existantes du SI.

ADémarrage avec un annuaire incomplet mais déja en
placepuisO2 Yy a i NHzO U A 2 yéférenfiallzy Y
Alntégration dans une architecture réseau sécurisée
déja en place (pare-feux, DMZ, répartiteur de Charge)
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Référentiel

BesoinRS RA & LEnduSrdld R Qdzy

A Adressantt QS y adsspérsbnBels des unités

A Contenant les bons choix R QF (i G NR& 0 dzi &
A Avoir un service hautement disponible

Un projet a part entiere

A Spécification des besoins6 A yaidl yoSas

A Construction du schéma R QI V' YedalindeM3sion ¢
reprise des données

A Organisation
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Référentiel - Spécifications

Choixdef QARSY UATFALI Vi
APourf Qdz(i A £ rhall ¢ anBadeNantral »
Annuaire de fonctions ou de personnes ?

A Source principale de données = « annuaire central » :
annuaire de fonctions

A Présence et unicité du mail non garanties

A Référentiel : choix R Q dayfuaire de fonctions

A 1 personne avec N fonctions a N entrées dans le Référentiel.
A Garantiedef Qdzydhreil 0 S
A Compte sans mail invalidé
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Référentiel - Spécifications

ReglesRQdzU At AAl GAZ2Y
ApasR QI B2 &y indhEeles
A pas de comptes génériques

Information pour les gestionnaires et directeurs
R Q dzysir [&s$@uveaux usages des données
entrées et leur sensibilité
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Référentiel - Contenu

Reprise des informations disponiblesdanst QI y Yy
central (Labintel)

Ajout R QI {1 (spedifiquezll Tags (définition de
rdlesO = ' AaSNJ {!t3X X

Pour la suite : définir des rbles intéressants a
valoriser et les intégrer dans le référentiel

A9E Y !/ ahX [ {{LX

A Un des buts de la suite de Janus traitant de la gestion
des accréditations.
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Réféerentiel - Alimentation

Saisie personnels
non CNRS
+
données personnelles
CNRS

-
-
=
-

S~

Labintel Flux automatisés

—

Flux interactifs

Annuaire
CNRS

Gestion des mots 2 Référentiel
depasse, . w==" JANUS

Maj des comptes
(TAG)

Josy « Authentification centralisée pour les applications web »



Architecture |dP

Authentification

A 2 modes :
APar certificat personnel CNRS

validation du certificat
{ X
existence email dans référentiel
APar identifiant/mot de passe

ldentifiant = email

ServiceR Q1 dzi KSYCASA FA Ol GA2Y
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Architecture IdP - Composants

|dP : 2 serveurs avec :

A serveur httpd apache
Amodule mod_jk

A tomcat
Ashibboleth IdP 1.3.3 + extension Hashib
ACAS

Référentiel : 2 serveurs LDAP (Oracle OID)
2 répartiteurs de charge (BIGIP 3400 ¢ F5)
2 pare-feux (CISCO ASA 5540)

2 routeurs (CISCO 3845)
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Architecture IdP - Composants

Référentiel

Annuaire LDAP  Tomcat ) [ Apache
" Oracle OID Shibboleth
-idp

:

Répartiteur de charge

4 M MM MM
- H H -

HHHHHH

T R S AT RN P S T
" Tomcat )

Shibboleth =
-idp
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Le fournisseur R Q A R SOWR$ astib@ééationnel
depuis avril 2008

Le nouveau référentiel est opérationnel depuis
janvier 2009

Intégration dans fédération Education/Recherche en
juillet 2009
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Suites du projet : problemes actuels

Sécurisation du service
A Nécessité R Qdzy gedoirsS RS

Déconnexion
A Probléme du SLO : Single logout

SSO et compte unique
A Accompagnement des utilisateurs
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Suites du projet : évolutions

Gestion des habilitations

A Spécifications R Qdzy” S VY & 51¥,Fohcldhs elR S
droits associés

A Modifications référentiel

A Choix des outils de gestion
AGestion distribuée
APossibilité de délégation
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Suites du projet : évolutions

2modesR QI dzU KSYUAFTAOI GAZ2Y

A Certificat personnel
Aldentifiant/mot de passe

# applications avec # besoins de sécurité

ﬁ Nécessité de niveaux de confiance
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Conclusions

Les problemes

A Référentiel de fonctions "H référentiel de personnes

A Technologie complexe

A Qualité du référentiel

A Criticité du service

A Les utilisateurs

A Quels niveaux de sécurité pourf QI dzi KS ¥ U A
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Conclusions

Apports du projet

A Pour les utilisateurs
Acompte unique et SSO
A Accés aux ressources de la fédération

A Pour les administrateurs R QI LILI A O G A 2y
Adélégation de la gestiondef QI dzi KSy U A F A

i

Apossibilités de gestion des droits R Q1 OO § &
A Amélioration de la sécurité des accés aux applications
A Amélioration de la qualité des données du Sl
A Disponibilité R Q axérentiel des personnels
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Questions?
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